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POLITICA INFORMATION & CYBER SECURITY

Ansaldo Energia attua e mantiene attivo il proprio Sistema di Gestione della Sicurezza delle
informazioni secondo quanto previsto dallo standard UNI CEl EN ISO/IEC 270012022, con
l'obiettivo di preservare la riservatezza, I'integrita e la disponibilitd del proprio patrimonio
informativo e dei propri sistemi di business.

La Societa siimpegna a migliorare e rafforzare continuamente i propri processi di sicurezza, per
mitigare i rischi provenienti da minacce cyber su asset, dati, informazioni e sistemi, e gestirne
adeguatamente i relativi impatti.

In linea con la strategia aziendale, Ansaldo Energia si & posta I'obiettivo di implementare un
sistema di gestione orientato al miglioramento continuo, attraverso le seguenti azioni:

e Proteggendo gli interessi delle societa del Gruppo, degli stakeholder, dei dipendenti, dei
clienti e delle terze parti, adottando un modello standard per |a protezione delle informazioni
e la gestione dei relativi rischi, in conformita con le leggi ed i regolamenti vigenti;

e Garantendo un'adeguata protezione delle informazioni e la continuita dei processi aziendali,
sulla base del livello di riservatezza, integrita e disponibilita previsto;

e Ottimizzando gli investimenti nelllambito della sicurezza, sulla base dei livelli di rischio
accettati, minimizzando eventuali impatti sull'operativita aziendale e monitorando i livelli di
sicurezza presenti nell'organizzazione;

e Affrontando in maniera proattiva ed efficace la crescente diffusione degli attacchi
informatici, sviluppando, in particolare, meccanismi per prevenire e gestire potenziali
incidenti informatici e data breach;

o Definendo ruoli e responsabilita per la gestione di processi IT e della sicurezza delle
informazioni coerenti con gli obiettivi del Gruppo Ansaldo, ed assicurando la relativa
Governance;

e Documentando ed applicando regole che disciplinano le modalita di utilizzo delle
informazioni, dei beni e degli strumenti utilizzati e sviluppando un programma di
consapevolezza per il personale, mediante sessioni informative e formative periodiche;

e Collaborando con tutte le istituzioni pubbliche e private competenti per garantire la
sicurezza cibernetica di tutti i processi e le attivita che vedono coinvolta Ansaldo Energia.

La presente Politica per la Sicurezza delle Informazioni & comunicata internamente e resa
disponibile alle parti interessate, ove applicabile, al fine di garantire trasparenza e
coinvolgimento.

E soggetta a riesame periodico e ad aggiornamento in caso di modifiche significative, per
garantirne costante adeguatezza, idoneita ed efficacia.
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