ansaldo|energia

POLITICA INFORMATION & CYBER SECURITY

Il Gruppo Ansaldo Energia si impegna a migliorare e rafforzare continuamente i propri
processi di sicurezza, per mitigare i rischi provenienti da minacce cyber su asset, dati,
informazioni e sistemi, e gestirne adeguatamente i relativi impatti:
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Proteggendo gli interessi del Gruppo Ansaldo Energia, degli stakeholder, dei
dipendenti, dei clienti e delle terze parti, adottando un modello standard per la
protezione delle informazioni e la gestione dei relativi rischi, in conformita con le leggi
ed i regolamenti vigent;;

Garantendo un'adeguata protezione delle informazioni e la continuita dei processi
aziendali, sulla base del livello di riservatezza, integrita e disponibilita previsto;

Ottimizzando gli investimenti nelllambito della sicurezza, sulla base dei livelli di
rischio accettati, minimizzando eventuali impatti sull'operativita aziendale;

Affrontando in maniera proattiva ed efficace la crescente diffusione degli attacchi
informatici, sviluppando, in particolare, meccanismi per prevenire potenziali data
breach;

Definendo ruoli e responsabilita per la gestione di processi IT e della sicurezza delle
informazioni coerenti con gli obiettivi del Gruppo Ansaldo, ed assicurando la relativa
Governance;

Collaborando con tutte le istituzioni pubbliche e private competenti per garantire la
sicurezza cibernetica di tutti i processi e le attivita che vedono coinvolto il Gruppo
Ansaldo Energia.
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INFORMATION & CYBER SECURITY POLICY

Ansaldo Energia Group is fully dedicated to continuously improve and enforce its

securi
data, i

ty processes in order to mitigate risks coming from cyber threats impacting assets,
nformation and systems and to consistently manage the related impacts by:

Protecting the interest of the Ansaldo Energia Group, stakeholder, employees,
customers and third-parties, ensuring a standard model for the information
protection and management of related risks according to applicable laws and
regulations;

Guaranteeing a proper information protection and the continuity of business
processes, based on the requested level of confidentiality, integrity and availability;

Optimizing information security investments based on information risk levels
minimizing the impacts on business operation,;

Responding proactively and effectively to the growing of cyber threats in particular
developing mechanisms to prevent data breaches;

Defining roles and responsibilities for managing IT processes and information
security in order to pursue the Group's goals in the interests of stakeholder,
employees, customers and third-parties;

Collaborating with all the competent public and private entities in order to
guarantee its contribution to guarantee the cyber security of all the process and
activities where the Ansaldo Energia Group is actively involved.
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